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§ 1 Vorwort

Informationssicherheit in Kommunen ist eng mit deren Aufgabenerfillung verbunden. Diese
ist allerdings nicht auf Dauer festgelegt, sondern entwickelt sich durch wandelnde gesell-
schaftliche und politische Erwartungen an die 6ffentliche Verwaltung. Steigende Einwohner-
zahlen, héhere Einwohnerdichte, technische Entwicklung, gestiegene Erwartungen an den
Umweltschutz, gestiegene Anspriiche durch héheren Lebensstandard fithren sowohl der
Zahl wie auch dem Umfang und der Intensitat nach zu standig wachsenden Aufgaben der
Kommunen.

Unzahlige medial verbreitete Sicherheitsvorfalle der letzten Jahre, gleich ob im kommunalen
oder privatwirtschaftlichen Sektor, belegen die Dringlichkeit das Thema Informationssicher-
heit geordnet anzugehen.

Uber die letzten Jahrzehnte haben dabei die Anforderungen an die Verfiigbarkeit von Infor-
mationen stetig zugenommen. Dadurch bedingt hat auch die Sicherheit der Informationstech-
nik (IT) einen gréReren Stellenwert eingenommen. Die Komplexitat der Ablaufe, der hohe
Grad der Vernetzung und die Abhangigkeit der Verwaltung von IT-gestutzten Verfahren ver-
langen nach einer Systematisierung und Organisation der Informationssicherheit — nach ei-
nem Informationssicherheits-Managementsystem (ISMS).

Die Grundlage fur ein solches System ist ein Bekenntnis der Behérdenleitung zur Informati-
onssicherheit. Dieses Bekenntnis wird durch diese Informationssicherheitsleitlinie (ISLL) ver-
brieft.

Das Ziel dieser Informationssicherheitsleitlinie und der Einflhrung eines ISMS ist es, ein
Grundverstandnis und eine Informationssicherheits-Kultur in der Gemeindeverwaltung Stilze-
tal zu schaffen.

Wichtig hierbei ist, die Informationssicherheit umfasst neben IT-Systemen auch Papierunter-
lagen in Form von Akten und sonstigen Papierdokumenten und Daten im allgemeinen Sinn.
Die Informationssicherheit umfasst die Summe aller organisatorischen, personellen und tech-
nischen MalBnahmen. Somit sind alle Beschaftigten fiur die Informationssicherheit zustandig.

Der sichere Umgang mit den Daten unserer Burger, unserer ortsansassigen Unternehmen
und sonstigen Partner ist uns ein dringliches Anliegen.

§ 2 Geltungsbereich

Diese Leitlinie gilt fir die gesamte Verwaltung sowie alle Einrichtungen und Betriebe der Ge-
meinde Silzetal. Die Leitlinie und die daraus resultierenden Vorschriften und MaRnahmen
sind von allen Mitarbeitern der Gemeinde Silzetal zu beachten und einzuhalten.

§ 3 Stellenwert der Informationssicherheit und der zu schiitzenden Objekte

Die Gemeinde Sulzetal besitzt eine enorme Aufgabenvielfalt — von der Daseinsfiirsorge bis
zu Dienstleistungen fur Burgerinnen und Burger, die zusétzlich permanenten Anderungen
unterliegt. Eine wirtschaftliche, zeitnahe Aufgabenerfillung stutzt sich dabei zunehmend auf
die Méglichkeiten der Informationstechnologien.

Aufgaben, Prozesse und die Aufbauorganisation unterliegen einem stetigen Wandel und ei-
ner Anpassung der technischen Mdéglichkeiten.

In Abwagung der zu schitzenden Werte, der gesetzlichen Anforderungen, Informationen und
der damit verbundenen Risiken wird ein angemessenes Informationssicherheitsniveau ge-
schaffen.

Modernes Verwaltungshandeln erfordert den Einsatz aktueller Informationstechnologien, um
die Aufgabenerfullung der Kommunalverwaltung im Sinne der Burgerinnen und Birger, orts-
ansassiger Unternehmen oder weiterer Partner effizient und effektiv zu gestalten. Dies trifft
auch auf die Gemeinde Sulzetal zu. Beim Einsatz von Informationstechnologie muss die Ge-
meinde Sulzetal darauf achten, dass der Sensibilitat der ihr Gbertragenen und von ihr



verarbeiteten Informationen mit der nétigen Sorgfalt Rechnung getragen wird. Die Informati-
onssicherheit wird in zunehmendem Male zu einer unverzichtbaren Grundlage fur ein Ver-
waltungshandeln, dem die Burgerinnen und Birger, die Unternehmen und alle unsere Part-
ner ihr Vertrauen schenken kénnen. Daher muss sich die Gemeinde Sulzetal dem Thema Si-
cherheit in der Informationstechnik in geeigneter Form stellen und die verarbeiteten Informa-
tionen geeignet schutzen.

§ 4 Bezug der Informationssicherheit zu den Geschéftszielen und Aufgaben der Ge-
meinde Siilzetal

Es ist notwendig, das Zusammenspiel der Informationen, IT-Fachverfahren, Aufgaben und
Produkte sowie der Infrastruktur der Informationstechnik und Kommunikationskanalen ganz-
heitlich zu betrachten. Informationssicherheit umfasst die Summe aller organisatorischen,
personellen und technischen MalRnahmen, um diese Ziele zu erreichen.

Sowohl bei der Erbringung der Pflichtaufgaben als auch der Aufgaben, die die Gemeinde
Sulzetal auf freiwilliger Basis Ubernimmt, werden Informationen erhoben und verarbeitet, de-
ren Vertraulichkeit, Integritdt und Verfiigbarkeit ein hohes Gut darstellen. Hierbei handelt es
sich z. B. um Daten, die entsprechend gesetzlicher Anforderungen geschutzt werden mus-
sen, oder auch um wettbewerbsrelevante Informationen ortsansassiger Unternehmen, die
Unberechtigten nicht bekannt werden dirfen.

§ 5 Sicherheitsziele

Far den IT-Einsatz sind die Grundwerte der Informationssicherheit - Vertraulichkeit, Integritat
und Verfugbarkeit - im jeweils erforderlichen Male zu erreichen.

Jede Leistung, Aufgabe oder Information wird nach einem Schutzbedarf eingestuft. Die Ein-
stufung gibt die Anforderungen bezliglich der Grundwerte wieder. Die Feststellung des
Schutzbedarfes erfolgt geman der Anlage 1 Schutzbedarfskategorien.

Damit ist es ein grundlegendes Ziel der Aufgabenerfiillung, die Schutzbedirfnisse der verar-
beiteten Informationen zu wahren. Uber geeignete Sicherheitsmainahmen muss dafur ge-
sorgt werden, dass die Vertraulichkeit, die Integritat und die Verfugbarkeit der Informationen
ihrem Schutzbedarf entsprechend gewahrleistet werden kénnen. Hierbei sind rechtliche
Bestimmungen zu berlicksichtigen. Um dies in einer auch wirtschaftlich angemessenen Form
zu tun, ist es unabdingbar, den Schutzbedarf der Informationen zu kennen und dann die zu
diesem Schutzbedarf passenden Malinahmen zu ergreifen.

§ 6 Kernelemente der Sicherheitsstrategie

Die ISLL ist ein Rahmenwerk.

Die Gemeinde Silzetal erlasst nach Bedarf weitere Richtlinien zur Aufrechterhaltung der In-
formationssicherheit. Die Kommunalverwaltung fuhrt eine Bedarfsermittlung durch und legt
die Mindestsicherheitsstandards fur ihre eigenen Verfahren fest. Bei Ebenen tibergreifenden
Verfahren sind die entsprechenden Festlegungen des Bundes oder des Landes umzusetzen.

Als zentrale Sicherheitsinstanz ernennt der Blrgermeister einen Informationssicherheitsbe-
auftragten und einen Stellvertreter, der fiir alle Belange und Fragen der Informationssicher-
heit zustandig ist.

Der Informationssicherheitsbeauftragte ist unabhangig und weisungsfrei. Er ist der Behor-
denleitung in dieser Rolle direkt unterstellt. Berichtswege sind festzulegen.

Ein Austausch mit der Leitung der Informationstechnik findet regelmaRig statt.

Dem Informationssicherheitsbeauftragten sind geeignete QualifizierungsmalRnahmen zu er-
maoglichen, um seine Verantwortung fachlich und zeitlich zu erftllen.

Ein Informationssicherheits-Managementsystem (ISMS) ist zu etablieren. In regelmafRligen
Abstanden ist zu prifen, ob die ausgewahlten Sicherheitsmallhahmen noch ausreichend



sind. Der Informationssicherheitsbeauftragte leitet das 1IS-Management-Team und entwickelt
die notwendigen MalRnahmen fort.

Bei Gefahr im Verzug ist der Informationssicherheitsbeauftragte oder sein Stellvertreter be-
rechtigt, erforderliche SicherheitsmalRnahmen auch kurzfristig umzusetzen oder anzuordnen.
Das kann bis zur voriibergehenden Sperrung von Anwendungen oder Netziibergangen flih-
ren.

Personen und Unternehmen, die nicht zur Gemeinde Sulzetal gehdéren, fir diese aber Leis-
tungen erbringen (Auftragnehmer), haben die Vorgaben des Auftraggebers zur Einhaltung
der Informationssicherheitsziele gemaf dieser ISLL einzuhalten. Der Auftraggeber informiert
den Auftragnehmer Uber diese Regeln und verpflichtet ihn in geeigneter Weise zur Einhal-
tung.

Sicherheitsanforderungen von tUbergeordnetem Interesse, flir deren Umsetzung eine vertrag-
liche oder gesetzliche Verpflichtung besteht, sind zu erfillen. Entsprechende Vorschriften
und MalRnahmen stellen den Mindeststandard bei der Formulierung behérdeninterner Vor-
schriften und MalRnahmen dar. Gemeinsame Basiskomponenten innerhalb der Behérde zur
Vereinfachung und Starkung der Ebenen tbergreifenden Verfahren sind zu nutzen.

Die Beschéftigten werden regelmaRig zu Fragen der Informationssicherheit sensibilisiert und
qualifiziert.

Die vorliegende ISLL gibt den Rahmen fir das Management der Informationssicherheit bei
der Gemeinde Stlzetal vor. Die wesentlichen Eckpunkte und Kernelemente der Strategie zur
Informationssicherheit sind:

(1) Die Gemeinde Siilzetal etabliert ein Informationssicherheitsmanagementsystem
(ISMS) mit einem geeigneten Werkzeug zur Steuerung.
(2) Die Gemeinde Silzetal verankert das Thema Informationssicherheit in der Organisa-
tion Uber
a) eine geeignete IS-Organisation, die aktiv das Thema Informationssicherheit
betreibt,
b) klar formulierte Sicherheitsvorgaben, die fur alle Beschaftigten verbindlich
sind,
c) die Integration von Sicherheitsaspekten in alle aus Sicht der Informationssi-
cherheit relevanten Prozesse,
d) kontinuierliche und flachendeckende Sensibilisierungsmallnahmen fir alle Be-
schaftigten.
(3) Die Gemeinde Stulzetal sorgt sukzessive fur eine Absicherung der IT-Infrastruktur
durch Umsetzung geeigneter Sicherheitsmallnahmen auf der Infrastrukturebene.
(4) Die Gemeinde Silzetal orientiert sich bei allen Aktivitdten zur Informationssicherheit
an den aktuellen Standards und Best Practices.

§ 7 Verpflichtung zur Umsetzung der Informationssicherheitsleitlinie

Der Burgermeister tragt die Gesamtverantwortung fur die Informationssicherheit. Es obliegt
ihr, fur die Umsetzung der MaRnahmen zur Gewahrleistung der Informationssicherheit zu
sorgen und die dafiir benétigten Ressourcen bereitzustellen.

Die Gemeinde Sulzetal orientiert sich fur die Umsetzung von Informationssicherheit am IT-
Grundschutz.

Der Aufwand fur die Bereitstellung von Personal und Finanzmitteln zur Gewahrleistung der
Informationssicherheit soll fir die eingesetzten und geplanten IT-Systeme ein angemesse-
nes Informationssicherheitsniveau schaffen. Zur Umsetzung der Malinahmen sind erforderli-
che Ressourcen und Investitionsmittel einzuplanen.



Die SicherheitsmaRnahmen muissen in einem wirtschaftlich vertretbaren Verhaltnis zum
Schaden stehen, der durch Sicherheitsvorfalle verursacht werden kann. Dieser definiert sich
durch den Wert der zu schiitzenden Informationen und der IT-Systeme selbst. Zu bewerten
sind die Auswirkungen auf die kérperliche und seelische Unversehrtheit von Menschen, das
Recht auf informationelle Selbstbestimmung, finanzielle Schaden, Beeintrachtigung der Auf-
gabenerfullung, Beeintrachtigungen des Ansehens der Behérde und die Folgen von Geset-
zesverstolien.

Es sind Regelungen fir ein angemessenes Risikomanagement und ein internes Kontrollsys-
tem (IKS) zu bericksichtigen. Der Blrgermeister ist zu informieren, falls notwendige Sicher-
heitsmalRnahmen aus bestimmten Grinden nicht umgesetzt werden kénnen.

§ 8 Informationssicherheits-Organisation

Fur bereits betriebene und fir geplante Informationstechnik sind Sicherheitskonzepte zu er-
stellen. Der Schutzbedarf ist zunachst aus fachlicher Sicht fur die Leistungen und Aufgaben
zu erstellen. AnschlieRend wird der Schutzbedarf auf die Zielobjekte der Informationstechnik
und Infrastruktur Ubertragen (vererbt).

Die MaRnahmen sind auch dann umzusetzen, wenn sich Beeintrachtigungen fur die Nutzung
ergeben. Bleiben Risiken untragbar, ist an dieser Stelle auf den Einsatz von Informations-
technik zu verzichten.

Die Verantwortlichen haben bei VerstéRen und Beeintrachtigungen die zur Aufrechterhaltung
des Betriebes und der Informationssicherheit geeigneten und angemessenen MalRnahmen
zu ergreifen.

Unabhéngig davon, ob und in welcher Weise Teilaufgaben delegiert werden, verbleibt die
Gesamtverantwortung fur die Gewahrleistung der Informationssicherheit immer beim Birger-
meister.

Der Birgermeister ernennt einen Informationssicherheitsbeauftragten, der alle notwendigen
Maflinahmen mit dem Blrgermeister und den Fachbereichsleitern abstimmt und fiir deren
Umsetzung verantwortlich zeichnet. Die Informationssicherheit gehért zu den Dienstpflichten
aller Beschaftigten. Nur wenn alle Beschaftigten ihre Verantwortung in der taglichen Arbeit
wahrnehmen, kann ein geeignetes Niveau der Informationssicherheit erreicht werden.

§ 9 Verpflichtung zur kontinuierlichen Verbesserung

Der Burgermeister und die Fachbereichsleiter verpflichten sich, sich an der Optimierung der
Informationssicherheit zu beteiligen. Sie sind regelmaRig bzw. im Einzelfall akut Gber den ak-
tuellen Sicherheitszustand durch den IT-Sicherheitsbeauftragen zu informieren und sind fur
die Absicherung der Kontinuitat des Sicherheitsprozesses verantwortlich.

Die SicherheitsmaRnahmen sind regelmafiig daraufhin zu untersuchen, ob sie den betroffe-
nen Beschéftigten bekannt, umsetzbar und in den Betriebsablauf integrierbar sind.

Zur Erhaltung und Verbesserung der Informationssicherheit bedient sich der Informationssi-
cherheitsbeauftragte einer Arbeitsgruppe "Informationssicherheit”, die aus Vertretern aller
Fachbereiche besteht.

Der Informationssicherheitsbeauftragte ist bei allen organisatorisch-technischen Neuerungen
oder Anderungen, die Auswirkungen auf die Informationssicherheit haben kédnnen, frihzeitig
einzubinden. Er hat ein Vetorecht.

Durch eine kontinuierliche Betrachtung der Regelungen und deren Einhaltung wird das ange-
strebte Sicherheitsniveau sichergestellt. Abweichungen werden mit dem Ziel analysiert, die
Informationssicherheit zu verbessern und standig auf dem aktuellen Stand zu halten.

Verantwortlich fur die Weiterentwicklung der ISLL und der IT-Sicherheitskonzepte ist der In-
formationssicherheitsbeauftragte, wobei er von den Beschaftigten bestmdglich unterstutzt



wird. Die Beschaftigten sind angehalten, mégliche Verbesserungen oder Schwachstellen an
den Informationssicherheitsbeauftragten weiterzugeben.

Informationssicherheit ist kein unveranderlicher Zustand, sondern hangt von vielen internen
und externen Begebenheiten und Einflissen ab, wie z. B. von neuen Bedrohungen, neuen
Gesetzen oder auch der Entwicklung neuer technischer Lésungen. Diesen Entwicklungen
mussen sich die Ansatze zum Management der Informationssicherheit anpassen. Aus die-
sem Grund muss daflir Sorge getragen werden, dass sich die Sicherheitsstrategie der Ge-
meinde Sulzetal kontinuierlich fortentwickelt.

§ 10 Sprachliche Gleichstellung

Personen- und Funktionsbezeichnungen gelten jeweils flir Personen mit mannlichem, weibli-
chem und diversem Geschlecht sowie fir Personen ohne Geschlechtsangabe.

§ 11 Inkrafttreten

Diese Leitlinie tritt am Tag nach der Bekanntgabe an die Beschéftigten in Kraft.

Sllzetal . ;

; //'(:! /
Jorg Methnét”
Burgermeister

Anlagen

1 Schutzbedarfskategorien



Anlage 1

Informationssicherheitsleitlinie der Gemeinde Siilzetal
Schutzbedarfskategorien

Definition der Schutzbedarfskategorien

Da der Schutzbedarf meist nicht quantifizierbar ist, beschrankt sich der IT-Grundschutz somit
auf eine qualitative Aussage, indem der Schutzbedarf in drei Kategorien unterteilt wird:

Schutzbedarfskategorien

,hormal“ Die Schadensauswirkungen sind begrenzt und Uberschaubar.

,,hoch* Die Schadensauswirkungen kénnen betrachtlich sein.

Die Schadensauswirkungen kdénnen ein existentiell bedrohliches,

»sehr hoch katastrophales AusmafR erreichen.

Tabelle 1: Schutzbedarfskategorien
Hinweise zur Festlegung

Die Schéaden, die bei dem Verlust der Vertraulichkeit, Integritat, oder Verfligbarkeit fir einen
Geschaftsprozess bzw. eine Anwendung einschlieRlich ihrer Daten entstehen kénnen, lassen
sich typischerweise folgenden Schadensszenarien zuordnen:

(1) Verstold gegen Gesetze/ Vorschriften/ Vertrage

(2) Beeintrachtigung des informationellen Selbstbestimmungsrechts
(3) Beeintrachtigung der persénlichen Unversehrtheit

(4) Beeintrachtigung der Aufgabenerfillung

(5) Negative Innen- oder Aullenwirkung

(6) Finanzielle Auswirkungen

Haufig treffen dabei fur einen Schaden mehrere Schadensszenarien zu. So kann beispiels-
weise der Ausfall einer Anwendung die Aufgabenerfillung beeintrachtigen, was direkte finan-
zielle EinbufRen nach sich zieht und gleichzeitig auch zu einem Imageverlust fuhrt.

Verantwortlich fiir die Abgrenzung der Schutzbedarfskategorien in ,normal®, ,hoch® und ,sehr
hoch* ist der Prozessverantwortliche. Hier bietet es sich an, die Grenzen flr einzelne Scha-
densszenarien zu bestimmen. Auflerdem ist eine enge Kommunikation mit der Behérdenlei-
tung unabdingbar. Die Notwendigkeit der Einbindung des IT-Leiters, des Informationssicher-
heitsbeauftragten oder des Datenschutzbeauftragten ist zu empfehlen.

Schutzbedarfsfeststellung und Schlussfolgerungen nach BSi-Standard 200-2 ,,iT-
Grundschutz-Vorgehensweise“

(FUr jedes der Schutzziele ,,Vertraulichkeit”, ,Integritat“ und ,,Verfiigbarkeit* gesondert
anzuwenden.)
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Schutzbedarfskategorie ,,normal* 7

1

Verstoll gegen Gesetze/ Vorschrif-
ten/Vertrage

VerstéBe gegen Vorschriften und Ge-
setze mit geringfligigen Konsequenzen

Geringfugige Vertragsverletzungen mit
maximal geringen Konventionalstrafen

Beeintrachtigung des informationellen
Selbstbestimmungsrechts

Es handelt sich um personenbezogene
Daten, durch deren Verarbeitung der Be-
troffene in seiner gesellschaftlichen Stel-
lung oder in seinen wirtschaftlichen Ver-
haltnissen beeintrachtigt werden kann

Beeintrachtigung der persénlichen Un-
versehrtheit

Eine Beeintrachtigung erscheint nicht
maoglich.

Beeintrachtigung der Aufgabenerfillung

Die Beeintrachtigung wiirde von den Be-
troffenen als tolerabel eingeschatzt wer-
den.

Die maximal tolerierbare Ausfallzeit liegt
zwischen 24 und 72 Stunden.

Negative Innen- oder AuRenwirkung

Eine geringe bzw. nur interne Ansehens-
oder Vertrauensbeeintrachtigung ist zu
erwarten.

6.

Finanzielle Auswirkungen

Der finanzielle Schaden bleibt flr die In-
stitution tolerabel.

Tabelle 2: Schutzbedarfskategorie ,normal®

Schutzbedarfskategorie ,,hoch*

it

Verstol gegen Gesetze/ Vorschrif-
ten/Vertrage

VerstéRe gegen Vorschriften und Ge-
setze mit erheblichen Konsequenzen

Vertragsverletzungen mit hohen Konven-
tionalstrafen

Beeintrachtigung des informationellen
Selbstbestimmungsrechts

Es handelt sich um personenbezogene
Daten, bei deren Verarbeitung der Be-
troffene in seiner gesellschaftlichen Stel-
lung oder in seinen wirtschaftlichen Ver-
haltnissen erheblich beeintrachtigt wer-
den kann.

Beeintrachtigung der persénlichen Un-
versehrtheit

Eine Beeintrachtigung der persoénlichen
Unversehrtheit kann nicht absolut ausge-
schlossen werden.

Beeintrachtigung der Aufgabenerfillung

Die Beeintrachtigung wirde von einzel-
nen Betroffenen als nicht tolerabel einge-
schatzt

Die maximal tolerierbare Ausfallzeit liegt
zwischen einer und 24 Stunden.

Negative Innen- oder Aufdenwirkung

Eine breite Ansehens- oder Vertrauens-
beeintrachtigung ist zu erwarten.
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6. Finanzielle Auswirkungen

Der Schaden bewirkt beachtliche finanzi-
elle Verluste, ist jedoch nicht existenz-
bedrohend.

Tabelle 3: Schutzbedarfskategorie ,hoch*

Schutzbedarfskategorie ,,sehr hoch*

1. Versto gegen Gesetze/ Vorschrif-
ten/Vertrage

Fundamentaler Verstol? gegen Vor-
schriften und Gesetze

Vertragsverletzungen, deren Haftungs-
schaden ruinds sind

2. Beeintrachtigung des informationellen
Selbstbestimmungsrechts

Es handelt sich um personenbezogene
Daten, bei deren Verarbeitung eine Ge-
fahr fUr Leib und Leben oder die persén-
liche Freiheit des Betroffenen gegeben
ist.

3. Beeintrachtigung der persdnlichen Un-
versehrtheit

Gravierende Beeintrachtigungen der
persdnlichen Unversehrtheit sind mog-
lich.

Gefahr fur Leib und Leben

4. Beeintrachtigung der Aufgabenerfillung

Die Beeintrachtigung wirde von allen
Betroffenen als nicht tolerabel einge-
schatzt werden.

Die maximal tolerierbare Ausfallzeit ist
kleiner als eine Stunde.

5. Negative Innen- oder Aullenwirkung

Eine landesweite Ansehens- oder Ver-
trauensbeeintrachtigung, eventuell so-
gar existenzgefahrdender Art, ist denk-
bar.

6. Finanzielle Auswirkungen

Der finanzielle Schaden ist fur die Insti-
tution existenzbedrohend.

Tabelle 4: Schutzbedarfskategorie ,sehr hoch*



